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1-Introduction a OpenSSL

On commence par créer le dossier LAB1, puis on crée un dossier Alice dans ce dossier :

-] root@kali: /home/kali/Documents/LAB1/Alice

Session Actions Edit View Help
~/Documents
[sudéjggassword for kali:

/home/kali/Documents
LAB1

/home/kali/Documents
LAB1

/home/kali/Documents/LAB1

/home/kali/Documents/LAB1

/home/kali/Documents/LAB1
Alice

/home/kali/Documents/LAB1

/home/kali/Documents/LAB1

/home/kali/Documents/LAB1/Alice

/home/kali/Documents/LAB1/Alice

On ajoute un fichier texte AliceDocument dans le dossier Alice :

= root@kali: /home/kali/Documents/LAB1/Alice

Session Actions Edit View Help

GNU nano 8.7.1 AliceDocument *

Bonjour Bob, je suis Alice

g vwrite out B where Is B cut W Execute KE Location
Wi Read File B Replace il Paste B Justify Wi Go To Line
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Nous allons désormais générer une paire de clés de cryptage pour Alice :

/home/kali/Documents/LAB1/Alice

AliceDocument Alic

/home/kali/Documents/LAB1/Alice

On sépare la clé publique en la renommant AlicePublicKey :

/home/kali/Documents/LAB1/Alice
AliceKeyPair t t AlicePublicKey
writing RSA
/home/kali/Documents/LAB1/Alice

AliceDocument AliceKeyPair AlicePublic

/home/kali/Documents/LAB1/Alice

On renomme la clé privée AlicePrivateKey :

/home/kali/Documents/LAB1/Alice
AliceKeyPair AlicePriv

Voici la clé publique de Alice :

root@kali: fhomefkali/Documents/LAB1/Alice

Session Actions Edit View Help
nano 8. AlicePublicKey

L nFSTF EBX14R
RGIDQNmg 2twCt+rp5i3HOKDLPEG ] 4(

+wIDAGQAB
END PUBLIC KEY——
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Voici la clé privée de Alice :

-] root@kali: fhomefkalifDocuments/LAB1/Alice

Session Actions Edit View Help

AlicePrivateKey

EAAOIBAQDPATdr@xb+fLFD

9I3c+HIY@n1RiFu+H141

INZ59gxsqTOAF8W C IKBE20OD1 /FfL+ASyRA
g 9 KwBm7bJlekia2l

LCINGKRF
i9nFE1lncpC
TEPSD18@

qdGs FIROJk
7rm@he3G7dB27qgcclnlgA—=
END PRIVATE KEY——
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2-Cryptographie Asymétrique

Nous allons répéter les mémes étpaes pour générer une paire de clés Publique et Privée pour
Bob:

-[~/Documents/LAB1/Bob ]
[sudgiggassword for kali:

/home/kali/Documents/LAB1/Bob
genrsa -out BobKeyPair

/home/kali/Documents/LAB1/Bob
rsa -in BobKeyPair - t -out BobPublicKey
writing RSA key

/home/kali/Documents/LAB1/Bob
BobKeyPair BobPrivateKey

/home/kali/Documents/LAB1/Bob
BobPrivateKey BobPublicKey

/home/kali/Documents/LAB1/Bob

On copie la clé publique de Bob dans le dossier de Alice :

/home/kali/Documents/LAB1/Bob
/home/kali/Documents/LAB1/Bob/BobPublicKey /home/kali/Documents/LAB1/Alice

On retrouve bien la clé publique de Bob dans le dossier de Alice :

/home/kali/Documents/LAB1/Alice

AliceDocument AlicePrivateKey AlicePublicKey BobPublickKey

Nous allons désormais chiffrer le document AliceDocument grace a BobPublicKey en nommant
le document chiffré AliceDocumentEncrypted :

/home/kali/Documents/LAB1/Alice
rsautl -encrypt AliceDocument i inkey BobPublicKey t AliceDocumentEncrypte
d
The command rsautl was deprecated in version 3.0. Use 'pkeyutl’ instead.

/home/kali/Documents/LAB1/Alice

AliceDocument AliceDocumentEncrypted AlicePrivateKey AlicePublicKey BobPublicKey

Vérifions maintenant le contenu du fichier AliceDocumentEncrypted :

GNU nano 8.7.1 AliceDocumentEncrypted
) WVEDTese[[K Leehe CoveTeol>"[Leeye!lele  JeeensPeTesees DoeHIeXcee VeeLAsce JHyesegeZmee(h!ee~Z"

Onvoit que le fichier a bien été crypté, ses données sontillisibles.
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Nous allons désormais décrypter AliceDocumentEncrypted grace a la clé Privée de Bob. Pour
cela, on copie AliceDocumentEncrypted dans le dossier de Bob :

/home/kali/Documents/LAB1/Alice
/home/kali/Documents/LAB1/Alice/AliceDocumentEncrypted /home/kali/Documents/LAB1/Bob

/home/kali/Documents/LAB1/Alice

/home/kali/Documents/LAB1

/home/kali/Documents/LAB1/Bob
AliceDocumentEncrypted BobPrivateKey BobPublicKey

/home/kali/Documents/LAB1/Bob

Désormais, nous allons décrypter AliceDocumentEncrypted avec BobPrivateKey :

/home/kali/Documents/LAB1/Bob
rsautl -decrypt -in AliceDocumentEncrypted -inkey BobPrivateKey t AliceDocumentDecry
pted
The command rsautl was deprecated in version 3.8. Use k tl' instead.

/home/kali/Documents/LAB1/Bob

AliceDocumentDecrypted AliceDocumentEncrypted BobPrivateKey BobPublicKey

Vérifions le contenu du fichier décrypté :

root@kali: fhome/kali/Documents/LAB1/Bob

Session Actions Edit View Help

AliceDocumentDecrypted

On retrouve bien le texte d’origine.
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3-Chiffrement d’un fichier volumineux

Nous allons désormais chiffrer un fichier volumineux. On commence par créer le fichier
LargeFile dans le dossier Alice :

/home/kali/Documents/LAB1/Alice
2%%30

rand t Lar ise6ld $((2

On encrypte ce fichier avec la clé publique de Bob :

/home/kali/Documents/LAB1/Alice
t LargeFile ise6h $((2%%30 * 3/4)

/home/kali/Documents/LAB1/Alice
LargeFile_ inkey BobPublicKey t LargeFileEncrypted

ed in version p. Use 'pkeyutl’ inste:

l_store_handle_load_result:unsupported: .. /crypto/

/home/kali/Documents/LAB1/Alice

AliceDocument AliceDocumentEncrypted AlicePrivateKey AlicePublicKey BobPublicKey LargeFile

Nous obtenons un message d’erreur. Cela s’explique par le fait que le chiffrement asymétrique
n’est pas possible sur les grands fichiers. Pour des fichiers volumineux, on préferera utiliser le
chiffrement symétrique.
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4-Signature électronique

Nous allons désormais générer une signature électronique pour Alice. La signature permet a
Alice de s’authentifier auprés de Bob et de s’assurer de Uintégrité des données.

On commence par créer un fichier texte AuthData dans le dossier Alice :

root @kali: fhome/kali/Documents/LAB1/Alice

Session Actions Edit View Help

GNU nano 8.7.1 AuthData *

On copie également la clé publique de Alice dans le dossier de Bob :

/home/kali/Documents/LAB1/Alice
AuthData

/home/kali/Documents/LAB1/Alice

AliceDocument AlicePrivat ¢ AuthData LargeFile
AliceDocumentEncrypted AlicePublic BobPublicKey

/home/kali/Documents/LAB1/Alice
/home/kali/Documents/LAB1/Alice/AlicePublicKey /home/kali/Documents/LAB1/Bob

/home/kali/Documents/LAB1/Alice

On applique désormais la fonction de hachage SHA256 sur le fichier AuthData pour générer son
hachage HashAuthData :
/home/kali/Documents/LAB1/Alice
t HashAuthData AuthData
/home/kali/Documents/LAB1/Alice

AuthData HashAuthData
BobPublicKey

HashAuthData
add 1bab4

HashAuthData contient bien le hachage de AuthData
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Nous allons maintenant procéder a la signature de HashAuthData avec la clé Privée de Alice en

la nommant AliceSignature :

/home/kali/Documents/LAB1/Alice
HashAuthData -inkey AlicePrivateKey t AliceSignature
utl was deprecated in version 3.0. Use 'p utl® instead.

iceDocument AlicePrivate liceSignature BobPublicKey LargeFile
eDocumentEncrypted AlicePubli HashAuthData

oy Lheei-eee) eue ¢ \sToeF~o—M
Tréééd; bé
Hp“OeKebeeeB

On copie ensuite AliceSignature et AuthData dans le dossier de Bob :

/home/kali/Documents/LAB1/Alice
/home/kali/Documents/LAB1/Alice/AliceSignature /home/kali/Documents/LAB1/Bob

/home/kali/Documents/LAB1/Alice
/home/kali/Documents/LAB1/Alice/AuthData /home/kali/Documents/LAB1/Bob

/home/kali/Documents/LAB1/Bob

BobPublicKey

Ensuite, nous allons vérifier AliceSignature avec la clé Publique de Alice.

Pour cela, nous allons récupérer le HashAuthData de AliceSignature :

/home/kali/Documents/LAB1/Bob
rsautl -verif in AliceSignature i inkey AlicePublicKey t HashAuthData
he command rsautl was dep ated in version 3.0. Use "pkeyutl’ instead.

/home/kali/Documents/LAB1/Bob

BobPubli

root@kali: fhome/kali/Documents/LAB1/Bob

Session Actions Edit View Help

HashAuthData

Lemf
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Nous allons maintenant créer un nouveau hachage HashBob sur le fichier AuthData et le
comparer avec HashAuthData pour vérifier que les données n’ont pas été modifiées.

Calculons HashBob sur AuthData :

/hnme/kall/Ducuments/LABifBuh
t HashBob AuthData

/home/kali/Documents/LAB1/Bob

BobPublicKey
HashAuthData

root@kali: fhome/kali/Documents/LAB1/Bob

Session Actions Edit View Help

HashBob
d2a84f4bBb650937ec8f73cd8be2cV4add5a911babsdf27458e

Comparons désormais HashBob et HashAuthData afin de vérifier que le fichier regu par Bob n’a
pas été modifié :

/home/kali/Documents/LAB1/Bob
f HashBob HashAuthData

/home/kali/Documents/LAB1/Bob

La commande ne renvoie aucun résultat, ce qui signifie que les deux hash sont identiques. Le
fichier AuthData regu par Bob est donc identique a celui de Alice

Si Modifions HashBob, la fonction « diff » devrait nous indiquer une différence entre les deux
hash:

/home/kali/Documents/LAB1/Bob
f HashBob HashAuthData

Nous voyons ici gue les deux hash sont différents.

Dans cette situation, si les deux hash sont différents, on peut supposer que le fichier a été
modifié lors de U’envoi par un acteur malveillant.
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